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1. Ubersicht

Mit Hilfe der Snmp-Sensoren besteht die Mdoglichlegmte Vielzahl von verschiedenen
Informationen und Messwerten fir das Snmp-Monigans Snmp-fahigen Geraten
abzurufen. Hierzu ist kein Eingriff auf den beigiéin Snmp-Systemen erforderlich. Der
Zugriff auf die Snmp-Systeme erfolgt Gber TCP/IR enfordert keinen Eingriff im Snmp-
System selbst. Fir den Zugang zu einem Snmp-Sysiteimeben der IP-Adresse lediglich
der Communityname benatigt.

Voraussetzungen

Folgende Voraussetzungen sind fiir den Einsatz m@pSSensoren erforderlich:
- Fur den Zugriff auf die Snmp-System ist ein Hrofelches getrennt mit dem Tool

»Snmp Profiler.Exe’ zu erstellen ist, bendtigt. Es wird neben deAlirese auch
der Communityname bendtigt

Active Dashboard

Fur die Anwendung im Active Dashboard wird der Bddirm in ein Raster (Zeilen/Spalten)
unterteilt. Pro Rasterelement oder Rastergrupgeslél ein Objekt (Messpunkt) plazieren.
Hierzu wird der Messpunkt mittels des enthalterf@mfiler's” interaktiv erstellt, getestet und
an der gewinschten Stelle im Dashboard fixierhal# Datenqualitat werden entsprechende
Schwellwerte fur die farbliche Darstellung hintgtleSo lassen sich etwa Warnungen oder
Alerts optisch hervorheben.

Auf einem Bildschirm, etwa ein FlatScreen mit FdD (HDMI) , 1af3t sich eine nicht
unerhebliche Anzahl von Objekten (Messpunkten)emzelnen sowie einer Gruppierung
von zu Uberwachenden Werten ubersichtlich darstelle

Jedes Element auf dem Dashboard verhélt sich s&lhdig. Lediglich fir die Neuerstellung
sowie der Verwaltung der enthaltenen Objekte was Tool "Profiler" benotigt. Mittels des
Profiler's lassen sich zudem diese jeweils stateauch beenden.



Die Arbeitsweise

Bei den hier aufgezeigten Sensoren handelt esusichigenstéandige Programme auf C-Basis.
Diese bauen selbststandig die Verbindung zu deniigeeiiten Snmp-System tber TCP/IP
auf. Die Sensoren lassen sich in bestehende Mowgt&@ystem einbinden.

Der Zugriff auf die Snmp-Systeme erfolgt mittelsA/@ und erfordert keinen Eingriff im
Snmp-System selbst. Hierbei werden die jeweiligest@nde der Baugruppen ausgelesen und
dem Monitoring-System zugefuhrt.
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Bei den Sensoren wird als erstes das vorgegebefieferr den Snmp-Zugang ausgelesen
und die Verbindung zum beteiligten Snmp-Gerat tsitties TCP/IP-Protokolls erdffnet.
Unter der Verwendung des Communitynames werdegerdleltenen Informationsblocke
angesprochen. Das Ergebnis wird vom Sensor ausggwaaufbereitet und die gewonnenen
Erkenntnisse dem beteiligten Monitoring tGbergeben.

Im SnmpEyes werden die gelieferten Informationeigegriffen und gesammelt. Diese lassen
dann grafisch auswerten. Bei Abweichungen einedd¥eom Sollzustand stehen dann alle
mehrere Methoden zur Verstandigung bzw. Benachgiehg fir den Administrator zur
Verfigung.



2. Der Profiler
Mit dem ,Profiler* (SnmpEyes.Exe) werden Profile flen Snmp-Zugang definiert und im

Arbeitsverzeichnis eingestellt. Zusatzlich bestinin die Moglichkeit weitere Sensoren tber
das WEB nachzuladen.

Definition Zugang zu Snmp

Um mittels der Sensoren auf die Snmp-Systeme Zegreu konnen ist die Definition eines
Profils fir den Zugang erforderlich. Hierbei sing drforderlichen Informationen mit dem
Programm SnmpEyes.Exeé zu erstellen. Die Zugangsinformationen werden im
Arbeitsverzeichnis mit abgelegt.
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Fur das Uberprufen des Snmp-Zuganges werden fadgelethoden unterstiitzt:

- ,Ping“:  Anpingen des Systems (Funktion aus dem Betsigtiem)
- »Info*:  Auslesen der Snmp-Informationen (allgemeine iamgen)
- »,Check’: Auslesen der Snmp-Informationen und desseruStat

- »rrace”. Aufzeigen der Zugangsinformationen zum Nachzielhen

Bei der Info werden allgemeine Daten zum Snmp-8ysetwa die Zeiten fur den Connect
und die Aufbereitung ausgelesen. Dieses Angabéesteuch fur die Sortierung der Profile
in der Snmp-Profiler-Ubersicht zur Verfiigung. Uden Check erhalt man den aktuellen
Status.



Interaktive Testmoglichkeiten

Mittels des ,,.Snmp Profilers* besteht die Moglichikalle Funktionen vor der Einplanung ins

PRTG interaktiv zu testen. Hierzu stehen folgendeeiBhe zur Verfigung:

- Basics Funktionen aus dem Basis-Bereich
- State's Funktionen fur Status-Uberwachung
- Drive's Aufzeigen zu den Laufwerken

- Syst'm Auslesen von System-Informationen
- User's Aufzeigen zu den Benutzer-Mibs

- Walking Selektion von Snmp-Eintragen

Fur das Aufsuchen von Informationen steht hier staéliche Anzahl von Funktionen zur

Verfugung. Hier als Beispiel die Selektion von IfPvEagen:
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3. Anlegen des Dashboards

Mit folgenden Schritten wird an Hand eines Beisgsgl'Snmp SysiInfo") das Anlegen eines
Eintrages auf dem Dashboard aufgezeigt: Hierzu démdSensor direkt von der Ubersicht
(Basics) aufgerufen:
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Profiler for Snmp-Eyes...
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Mit dem Exec-Button wird der Sensor ausgefuihrt iolgende Anzeige wird angeboten:
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Es werden die Antwortzeiten der Snmp aufgezeigttdldi des Buttons "Chart" lasst sich die
Anzeige in eine Grafik umsetzen:
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Profiler for Snmp-Eyes...
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Dies bildet u.a. die Basis fur die Definition eime=ues Eintrages. Mittels des Buttons "S.Eye"
werden die Definition dazu aufgezeigt:
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Neben den Grundeinstellungen werden weitere Begdinhzusatzliche, also optionale
Maglichkeiten angeboten.



Mit dem Button "Create" wird ein neuer Eintrag eige dieser ist in der Ubersicht wie folgt
ersichtlich:
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Mittels des Buttons "Start" kann nun der Sensoeatagtet werden.

SnmpEye 3.6 7/ 060916
ECopyright 2001 3-16 by
ICOM Software GmbH

All Rights rezerved -“JI [

Hierzu wird fur kurze Zeit ein Fenster mit den Mernsangaben aufgezeigt, anschliel3end
wird die zugehorige Grafik angeboten.

Informations of Snmp-Device...

U" T [
of Snmp-Info Ip-States Tep-States
s &




Mit dem Klick der rechten Maustaste erhalt man éinswahl der moglichen Funktionen die
das Verhalten des Eintrages beeinflussen:

Informations of Snmp-Device...
o W
o = okt
401 | %) Show Listin
;3.: |% Show Gauge
104 I%J Show Image
I}- y (R R e -
of Snmp-Info Ip-Ste == Hide the Title

\ | # Show Legend

E! Alter Settings
A Suspend Eye
| Hide the Eye

i1l Stop SnmpEye

Hier besteht die Mdglichkeit z.B. die Anzeigearisfe, Tachometer oder Bild) zu wechseln.
Weitere Anpassungen, etwa "Einblenden Legende" lassen sich vornehmen.

Mit dem Menupunkt "Alter Settings"” lassen sich zakéhe Einstellungen vornehmen.
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4. Grafische Aufbereitung

Aufzeigen von Grafiken

Die erzeugten Elemente im Active Dashboard lasednasif vielfaltige Weise grafisch
darstellen. Das Andern bzw. Modifzieren wird dirakif dem Dashboard vorgenommen.
Hierzu stehen folgende Arten der Darstellung zufiging:

- Chart Aufzeigen als Grafik

- Flow Aufzeigen History-Diagramm

- Listing Auflisten der erlangten Positionen
- Gauge Aufzeigen als "Tachometer”

- Image Aufzeigen als "Image"

Im Bereich der grafischen Darstellung werden fotigeBiagrammarten angeboten:

- Bar(s) Balken-Diagramm

- S/Line Kombination Balken/Linien
- Vertics Horizontales Diagramm

- Stacks Balken gestackt

- Area Flachen-Diagramm

- Lines Linien-Diagramm

- Points Punkte-Diagramm

- Pie(s) Kuchen-Diagramm

Wahrend der Laufzeit des Snmp-Objektes im Dashbié&tdsich die Auslegung des
Diagrammes direkt andern. Beispiel flur ein Histogna

Response-Histary for SpaPrd

] |3 Responss
@ RFC-Open

[ Processing
__/ & AFC-Ciose

o e iy e

1T 1742 1718 1715 1718 4717 ATABAT19 17:20 1721

Zusatzlich lassen sich auch die grafischen Elemmaitteelbstgestalteten Images, etwa
Anzeigeinstrumente, kombinieren.
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Aufzeigen der Tachometer

Uber den Bereich "Gauges" werden vorgegebene Inagbsreitet und bei der Ausfiihrung
je nach hinterlegter Regelung farblich abwandelt:

45 Network Total 4

Die Anzeigen lassen sich beliebig in der Gro3e rrRasterung sowie im Verhalten einstellen.
Hier besteht zudem die Mdglichkeit eigene ImagesIRIG-Datei dem System zuftihren.
Hierzu wird lediglich das aufzuzeigende Objektlalage wie folgt vorgegeben:

N |
8|
=
an |
<~ Il

Das Zufuihren der Werte (Skalierung) erfolgt wahrdadLaufzeit. Es lassen sich jederzeit
eigene Entwirfe, gegebenenfalls mit Firmenlogoieokdn. Je nach Auslegung werden
unterschiedliche Farben fir die Beschriftung una deiger angewandt.

Auf dem Bildschirm lassen sich eine nicht unerhadi Anzahl von Objekten darstellen.
Jedes dieser Objekte lauft autonom und bildet eeigenen Prozess ab.
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Aufzeigen von Images

Uber den Bereich "Images" werden vorgegebene Imagfeereitet und bei der Ausfiihrung
je nach hinterlegter Regelung farblich untermaftdam Bildschirm dargestelit:

Das zugeordnete Image ist frei wahlbar. So kénnBneigene Bilder dem Objekt zugefihrt
werden. Diese werden lediglich als JPG-Datei imz€mhnis mit hinterlegt.

Mittels Regelungen besteht die Moglichkeit dem ®bgne Farbe zuzuordnen. Auch die
Optionen fur das VergroRern oder nur die abweickerigiaten aufzuzeigen ist unterstitzt.

Die einzelnen Objekte lassen sich beliebig im vgefpenen Raster wahrend der Laufzeit
vergrofRern oder verschieben. Auch das VermischarGrafiken, Tachometern und Images
ist jederzeit, auch wahrend der Laufzeit moglich:

Response-Times (mSec)
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i /w
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Samtliche Aktivitdten und Zuordnungen lassen siéhnend der Laufzeit anwenden. Jedes
dieser Objekte lauft selbststandig und unabhargigigener Prozess. Es lassen sich hierbei
eine nicht unerhebliche Anzahl von Objekten auf dldschirm darstellen.
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Verhalten

der Objekte

Fur das Verhalten der Anzeigen stehen zusatzligemale Mdoglichkeiten zur Verfigung;

Hold the State (Status bei auftretenden Alerbélealten)
Zoom on Alert (Bei Alert Anzeige automatisch végrn)
Keeps the Data (Nur die Daten-Veranderungen asswe
Hide Eye (Anzeige erfolgt nur bei Status Gelb bRot)

rq..
h

;E| E ;g 'L‘I

L L.

In diesem Beispiel wurde das Objekt fir die Systetdomgen mit der Option "Zoom"
versehen. Zudem werden jeweils nur die neu einfjetren Meldungen (Option "Keep") bei
der Auswertung beriicksichtig. Bei den Objekten tidgés)", "Spool Err" und "Flush Jobs"
wurden im letzten Zyklus keine neuen Werte erkannt.

Hinweise:

Beim Wechsel eines Objektes auf "Rot! dar Option "Zoom" wird
automatisch das Objekt vergréf3ert und tritt in ¥erdergrund. Wechselt nun
der Status wieder zurlick auf "Gelb" oder "Grurfblgt die Anzeige normal.

Wird die Option "Hold" angewendet, so wird dechséte Status, etwa "Gelb"
oder "Rot" beibehalten. Somit |&Rt sich erkenolerzurtickliegende Ereignisse
seit dem letztem "Reset" aufgetreten sind. Mittidr rechten Maustaste kann
zudem der Status zuriickgesetzt werden.

Bei der Option "Hide" ist das beteiligte Objekt Status "Grin" nicht sichtbar.

Wechselt der Status auf "Gelb" oder "Rot" so wdag Objekt wieder auf dem
Bildschirm auf der zugeordneten Position dardiste
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5. Dashboard Layouts

Das Layout des Dashboards laft sich frei gestatimmbei lassen sich die beteiligten Objekte
nach eigenen Vorstellungen auf dem Bildschirm bali®ewegen und plazieren. Bei den
aufgezeigten Images handelt es sich um Beispigllassen sich jederzeit eigene Images in
Form von kleinen JPG-Dateien (Icons) einbringen.

Beispiel: Layout fiir die Uberwachung eines einzelB@mp-Systems:
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Jedes dieser Objekte arbeitet autonom, d.h. predDbjird ein eigener und selbststandiger
Prozess im Betriebssystem abgebildet. Jeder Promasst selbststandig und unabhangig von
anderen Prozessen Kontakt zum beteiligten SnmpeRystittels RFC auf.
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Beispiel: Auslegung fur die Uberwachung von mehré8amp-Systemen:

Response
Time(s)

Auf der linken Seite werden hier die allgemeineioimationen zu den beteiligten Snmp-
Systemen, wie etwa den Antwortzeiten oder enthaftéierten, mittels Grafiken oder
"Tachometern" aufgezeigt.

Im rechten Abschnitt wird eine Matrix geordnet n&yrstemen und Funktionen fur die zu
Uberprufenden Werte ausgewiesen. Beteiligt sindhiEnmp-Systeme welche tberpruft
werden.

Anmerkungen:

- Bei den "Tachometern” wird jeweils eine eineelnformation, etwa die
Anzahl der Benutzer ausgelesen und dargestellt

- Bei den "Images" in der Matrix werden die Wetés Sensors
ausgewertet und mittels Regelungen farblich bwwer

Jedes der dargestellten Objekte Iaf3t sich beliaekigr Auslegung, der Gro3e und der
Position auf dem Dashboard modifizieren. Umstruktungen sowie Erweiterungen lassen
sich wahrend der Laufzeit jederzeit anwenden. db gawahlter Rasterung und
Bildschirmauflésung Iaf3t sich hier eine nicht ursdaliche Anzahl von Objekten darstellen.
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